
ISSN: 2955-8018 (Impresa)
ISSN: 2810-899X (En línea)

© Centro de Estudios Estratégicos del Ejército del Perú 2022. Este es un artículo de acceso abierto, 
distribuido bajo los términos de la licencia de atribución Creative Commons (http://creativecommons.org/
licenses/by/4.0/), que permite la reutilización, distribución y reproducción en cualquier medio, siempre que 
la obra original esté debidamente citada.

ARTÍCULO

El Avance Digital de China en 
América Latina
China’s Digital Advance in Latin 
America

Robert Evan Ellis1 

https://orcid.org/0000-0003-2646-9571

robert.e.ellis78.civ@army.mil

Vol 1, N°1, julio - septiembre, 2022, pp. 15-39
DOI: https://doi.org/10.56221/spt.v1i1.5



Robert Evan Ellis

16

Vol 1, N°1, julio - septiembre, 2022, pp. 15-39

centro de estudios estratégicos del ejército del perú

El Avance Digital de China en América 
Latina
Resumen
En este documento se analizan las actividades de la República Popular China 
(RPC) y sus empresas en las tecnologías digitales y los sectores económicos asociados 
en América Latina, incluyendo las telecomunicaciones, la vigilancia, el comercio 
electrónico, la tecnología financiera, los centros de datos y las ciudades inteligentes.  
A pesar de los obstáculos que surgen tanto de la resistencia en la región como de la 
política interna de la RPC, las empresas chinas han logrado avances significativos en 
estos sectores, creando oportunidades para aprovechar su posicionamiento y avanzar 
en otras áreas. Del mismo modo, utilizan esta coyuntura para recopilar información 
de inteligencia sobre objetivos tanto gubernamentales como comerciales, poniendo en 
riesgo la capacidad de los gobiernos para tomar decisiones soberanas sobre la RPC 
y sus empresas, así como para proteger la propiedad intelectual de las empresas que 
operan en su territorio. 

Palabras clave: China, América Latina, comercio electrónico, digital, vigilancia, 
telecomunicaciones, tecnología financiera, centros de datos.

China’s Digital Advance in Latin 
America
Abstract
This work examines activities by the People’s Republic of China (PRC) and its companies 
in digital technologies and associated economic sectors in Latin America, including 
telecommunications, surveillance, electronic commerce, financial technology, data 
centers, and smart cities.  It finds that, despite obstacles arising from both resistance 
in the region and internal PRC politics, Chinese companies have made significant 
advances in these sectors, creating opportunities for them to leverage these positions 
to advance in other areas, while also giving them significant  opportunities to collect 
intelligence on both government and commercial targets, putting at risk the ability of 
its governments to make sovereign decisions about the PRC and its companies, and to 
protect the intellectual property of the companies operating within its territory.

Key Words: China, Latin America, electronic commerce, digital, surveillance, 
telecommunications, financial technology, data centers.
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Introducción

A medida que la República Popular China (RPC) se esfuerza en 
orientarse hacia América Latina y otras partes del mundo en 
busca de beneficios para sus propios intereses, la economía 
digital de la región y las tecnologías asociadas se visualizan 
como un objetivo clave de sus esfuerzos. Estas áreas han 
recibido un impulso significativo tanto en el “Made in China 
2025”2 como en la iniciativa de la “Ruta de la Seda Digital” del 
año 2015 de la RPC.3 Por una parte, dos de los ocho pilares4 
de la “Iniciativa de Desarrollo Global” de China,5 como son 
la economía digital y la conectividad, están relacionados con 
ellos.6 Por otra parte, el plan China-CELAC 2022-2024 prioriza 
explícitamente el compromiso de China con la región en una 
amplia gama de sectores digitales, incluyendo “infraestructura 
digital, equipos de telecomunicaciones, 5G, big data, 
computación en la nube, inteligencia artificial, Internet de las 
Cosas, ciudades inteligentes, Internet+, servicios universales de 
telecomunicaciones,”7 y “gestión del espectro radioeléctrico.”8

Estas tecnologías digitales son especialmente valiosas para el 
avance de China, tanto por ser la punta de lanza de la innovación 
empresarial actual, como por ofrecer a quienes las dominan una 
influencia sin parangón sobre las actividades económicas que 
sustentan. Asimismo, brindan información sobre los procesos 
gubernamentales y comerciales, así como sobre los líderes que 
utilizan esas redes o se ven afectados por ellas. Por lo tanto, el 
dominio de las tecnologías digitales por parte de la RPC en América 
Latina y en otros lugares ofrece la oportunidad de conocer, 
comprometer y explotar de otra manera los procesos de decisión 
soberanos de los gobiernos y competidores para promover los 
intereses chinos.
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La estructura de la oportunidad y el desafío digital chino

La oportunidad estratégica para China -que surge de su búsqueda 
de sectores y tecnologías digitales en América Latina y en otros 
lugares- se basa en una dinámica de refuerzo. El dominio chino en 
las tecnologías aplicadas (por ejemplo, las soluciones de empresas 
como Huawei en 5G) le permite desempeñar un papel destacado 
en el establecimiento de “estándares” a través de organismos 
internacionales como la Unión Internacional de Telecomunicaciones 
(UIT).9 Igualmente, el establecimiento de normas ayuda a la RPC 
a asegurar las ventajas competitivas en los sectores asociados y a 
dejar fuera a la competencia. La RPC reconoció el valor estratégico 
de las normas en su documento China Standards 2035.10

Adicionalmente, el dominio de sectores digitales estratégicos por 
parte de la RPC la posiciona para favorecer a las empresas con sede 
en China que utilizan dichos sistemas. En ese sentido, existe una 
sinergia inherente, por ejemplo, entre la difusión de los sistemas de 
pago chinos y los productos y servicios que pueden ser adquiridos 
por ellos o que están exclusivamente diseñados para utilizarlos. La 
expansión de la empresa china RNB digital en América Latina, así 
como en otros lugares, no hará sino ampliar este desafío.

Con respecto a la inteligencia, las oportunidades disponibles 
para la RPC a partir de su creciente presencia en los sectores 
digitales en América Latina, se complementan con su intención 
de explotarla a través de sus propias leyes y la práctica empírica 
habida en el pasado. La Ley de Seguridad Nacional de China -del 
año 2017- obliga a los entes sujetos a la jurisdicción de la RPC 
a entregar información bajo su control si es relevante para la 
“seguridad nacional” del Estado de la RPC,11 sin importar lo mucho 
que las empresas chinas puedan protestar.12 Esta situación crea 
una oportunidad para que la RPC acceda a los datos de empresas 
o individuos a través de empresas de telecomunicaciones 
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como Huawei y ZTE, empresas de comercio electrónico como 
Alibaba, empresas de viajes compartidos como DiDi, empresas 
de tecnología financiera como Nubank y empresas chinas que 
operan centros de datos, cuyas “nubes” pueden contener una gran 
cantidad de datos personales sensibles y explotables, propiedad 
intelectual y/o información gubernamental.

Aunque la cuestión del uso de los datos accesibles por parte de la 
RPC a través de las tecnologías digitales no puede abordarse con 
certeza, la RPC tiene un historial de permitir, o incluso autorizar, 
el robo de propiedad intelectual en su propio país,13 así como la 
piratería informática y otras formas de espionaje digital en el 
extranjero. En septiembre de 2020, el Departamento de Justicia 
de Estados Unidos acusó a miembros del grupo chino APT41 de 
intentar piratear a 100 empresas estadounidenses.14 En África, el 
grupo chino Bronze President utilizó el sistema de información que 
el gobierno de la RPC había donado a la Unión Africana para desviar 
datos de vigilancia de las cámaras de seguridad de la organización.15 
Con respecto a América Latina, en diciembre de 2021, Microsoft 
expuso el hackeo realizado por el grupo chino Nickel, cuyos objetivos 
incluían a empresas de 16 países latinoamericanos.16

Al pretender los beneficios que los productos digitales chinos 
parecen ofrecer, no está claro que los gobiernos locales de 
América Latina sean capaces de evaluar los riesgos de la puesta 
en peligro de sus datos, o la información que puede obtenerse a 
través del acceso a esos datos. Tampoco está claro que la sociedad 
civil en América Latina u otros lugares tenga el conocimiento 
técnico o las herramientas para evaluar los riesgos y trabajar 
hacia políticas públicas racionales para controlar los riesgos 
y, al mismo tiempo, asegurar los beneficios de las tecnologías 
digitales chinas u otras.
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Sector de las telecomunicaciones

Desde el año 1999, Huawei ha desempeñado un importante papel en 
el sector de las telecomunicaciones de América Latina y el Caribe.17 
Por ejemplo, en el año 2019, Huawei operaba en 20 países de América 
Latina,18 con cuotas de mercado superiores al 20% en cuatro de 
ellos. En Brasil, Huawei tiene el 50% del mercado de equipos de 
telecomunicaciones.19 Suspicazmente, se cree que los mayores saltos 
técnicos de la empresa provienen de la propiedad intelectual que 
robó de la firma canadiense Norte.20 Gran parte de la participación 
actual de Huawei en las arquitecturas de telecomunicaciones 
latinoamericanas es a través de la incorporación de sus teléfonos, 
servidores, routers y otros equipos en las arquitecturas y ofertas 
comerciales de proveedores minoristas como Claro, Movistar,21 
Personal22 y Tigo,23 aunque las empresas con sede en la RPC 
también proporcionan componentes y servicios directamente a las 
entidades estatales de telecomunicaciones de otros países, como 
Antel en Uruguay24 o Indodel en la República Dominicana.25

Otras empresas chinas también proveen equipos a Latinoamérica, 
como Oppo26 y Xiaomi,27 quienes abrieron sus primeras tiendas 
físicas en Buenos Aires en marzo de 2022.28 Las marcas chinas menos 
conocidas suelen llegar como dispositivos de «marca blanca» y se 
comercializan con el nombre de la empresa que los ofrece.

Actualmente, Huawei es líder en América Latina en la provisión 
de equipos para redes 5G, a menudo con ventajas de costo y de 
amplitud de la oferta.  Los equipos de esta empresa china están 
posicionados para ser incluidos de manera significativa en Chile, 
Perú y Brasil,29 quienes lideran la región en la implementación de 5G. 
De hecho, en Curitiba, Brasil, Huawei está buscando establecer una 
«ciudad inteligente» 5G de prueba.30 Igualmente, Huawei está bien 
posicionada en Argentina31 y Colombia,32 entre otros, realizando 
importantes avances en la definición y subasta del ancho de banda.
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A través del diseño y los estándares en los que cada parte de 
la oferta china funciona mejor con otros productos chinos (o a 
veces sola), las empresas con sede en China se apoyan unas en 
otras para conquistar dominios digitales interdependientes.33 
El presidente de los servicios en la nube de Huawei en América 
Latina, Xiao Fe, destaca la posición competitiva a partir del poder 
de la “convergencia entre la nube, la inteligencia artificial, la red 5G 
y el internet de las cosas.”34

Sistemas de vigilancia

Otro sector digital en el que las empresas con sede en la RPC están 
realizando importantes avances es el de los sistemas de vigilancia.  
Empresas chinas, como las compañías de cámaras Hikvision y 
Dahua, entraron por primera vez en mercados latinoamericanos 
-como México y Ecuador- ya en el año 2007.35  A medida que su 
oferta de productos ha ido evolucionando, estas empresas, y los 
integradores como Huawei han aprovechado tecnologías como el 
reconocimiento facial y la biometría, en combinación con el big data, 
para desarrollar capacidades en la RPC, donde las consideraciones 
de privacidad individual son mínimas, y luego proporcionar esas 
ofertas a América Latina, donde la inseguridad y la lucha contra 
la corrupción hacen que las soluciones chinas sean atractivas.  
De hecho, en México, en el año 2022, la empresa china Hikivision 
adquirió la mayor empresa de sistemas de seguridad de México, 
Syscom.36 

Las ofertas chinas de vigilancia instaladas -hasta la fecha- en América 
Latina son diversas e incluyen sistemas de cámaras de seguridad 
desplegados en lugares como Ciudad de México, Georgetown 
(Guyana), Jujuy (Argentina),37 y Colón (Panamá).38  También incluyen 
un sistema desplegado en la frontera de Uruguay con Brasil,39 así como 
arquitecturas nacionales con amplias capacidades de vigilancia, 
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comunicación y otras, como el ECU-911 en Ecuador40 y el BOL-
110 en Bolivia. Adicionalmente a estos proyectos de alto perfil, las 
empresas con sede en la RPC, como Hikvision,41 están incursionando 
en el mercado de la vigilancia corporativa y doméstica en la región,42 
lo que les da acceso a una gama mucho más amplia de información, 
dependiendo de quién tenga acceso a la misma.

Arquitecturas sanitarias

Con la pandemia de la COVID-19, otra área explotada activamente 
por los chinos son los servicios sanitarios digitales.  En Bolivia, los 
monitores obligatorios para alertar la presencia de personas con 
COVID-19 en su proximidad se incorporaron a la arquitectura de 
vigilancia gubernamental BOL-110, construida por China durante 
la pandemia.43 Las iniciativas digitales relacionadas con la salud 
también se incorporaron a la diplomacia de la RPC sobre COVID-19 
bajo la marca «ruta de la seda de la salud.»44 Durante la pandemia, 
empresas con sede en la RPC, como Hikvision y Dahua,45 donaron 
cámaras térmicas para identificar a personas potencialmente 
«enfermas» con temperaturas corporales elevadas que se instalaron, 
a menudo a través de donaciones del gobierno chino,46 en una serie 
de aeropuertos y otros edificios públicos sensibles en toda América 
Latina.

Al igual que en otras áreas, un papel importante para los monitores 
chinos y otros dispositivos en las arquitecturas de salud digital 
daría a la RPC una capacidad significativa para capturar datos 
biométricos sensibles de salud e incluso genéticos, no sólo de 
individuos particulares, sino también del personal que trabaja en 
empresas de gobiernos de interés.  La recopilación de estos datos 
podría contribuir al avance de las tecnologías y algoritmos de 
monitorización chinos a nivel mundial, e incluso a la bioingeniería 
con fines tanto sanitarios como militares.
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Ciudades inteligentes

En la cúspide de la oferta china en América Latina está el concepto 
de «ciudades inteligentes.» Las empresas con sede en China están 
detrás de la mitad de los proyectos de «ciudades inteligentes» del 
mundo,47 y el concepto ha recibido una considerable atención y 
apoyo por parte del presidente chino Xi Jinping.48 Según el Comando 
Sur de Estados Unidos, actualmente, hay 10 grandes iniciativas de 
«ciudades inteligentes» en marcha en la región.49  

Aunque la composición de las ciudades inteligentes varía mucho, 
generalmente implica la integración de numerosos servicios digitales 
diferentes,50 desde arquitecturas de vigilancia hasta sistemas de 
transporte, pasando por dispositivos de pago inteligentes, gestión de 
servicios públicos, respuesta a emergencias y alertas contra catástrofes, 
proporcionando al operador oportunidades sin precedentes para 
recopilar información de movimientos, finanzas y de otro tipo sobre 
los residentes y demás personas que operan en las ciudades.

Comercio electrónico

En el ámbito del comercio electrónico, la empresa china Alibaba 
juega un papel destacable en el abastecimiento de productos chinos 
en América Latina.  Esta empresa está fuertemente posicionada en 
la región en el rol business to business (B2B) que impulsó su expansión 
original, aunque ha hecho algunos avances en el mercado business 
to consumer (B2C), particularmente en Brasil.51 La empresa sigue 
enfrentándose a desafíos en la expansión de su negocio B2C debido 
a la escasa infraestructura para la entrega a los consumidores y a 
la fuerte competencia de actores más establecidos, como Amazon 
y Mercado Libre.52

El comercio electrónico de China también incluye a la empresa de 
viajes compartidos DiDi Chuxing,53 que amplió su presencia en la 
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región de manera significativa a través de la adquisición -en el año 
2018- de la empresa brasileña de viajes compartidos 99.54 Antes de la 
pandemia de la COVID-19, DiDi tenía -según algunas estimaciones- 
la mitad del mercado de viajes compartidos en América Latina,55 
con una presencia particularmente fuerte en México y Brasil, pero 
también en Colombia, Chile y la República Dominicana. Al igual que 
otras empresas chinas en el espacio digital, los servicios prestados 
por DiDi se incluyen a la par en otras arquitecturas digitales. DiDi 
figura como integrada en una treintena de proyectos y propuestas 
de ciudades inteligentes chinas a nivel mundial, y está trabajando 
para ser un proveedor de servicios en dichas ciudades, incluso a 
través de coches auto conducidos.56

Esta integración no hará más que ampliar el riesgo de los datos 
recogidos por DiDi sobre los viajes de sus usuarios, pudiendo 
proporcionar información sobre reuniones importantes entre figuras 
gubernamentales de interés para China, competidores comerciales 
y actividades personales para chantajearlos. Como reflejo de la 
preocupación por los datos de DiDi, en el año 2022, el Departamento 
de Defensa de Estados Unidos reconoció la existencia de una 
investigación en curso sobre DiDi en relación con este tipo de datos.57

Asimismo, las empresas con sede en la RPC han comenzado a 
posicionarse en el sector de las tecnologías financieras, aunque 
hasta ahora se han centrado en los sistemas de pago digitales, 
como los avances de Alipay en México.58  Sin embargo, las empresas 
chinas siguen luchando por avanzar en ese espacio, en parte debido 
a la debilidad de las arquitecturas bancarias locales como vehículo 
para realizar pagos directos, eludiendo las redes de los proveedores 
de crédito establecidos, como Mastercard y Visa.

El uso en América Latina del RNB Digital, el cual viene siendo 
desplegado por la RPC en la actualidad, podría ampliar el atractivo 
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de los sistemas de pago chinos.59 Los expertos consultados para 
este trabajo señalan, no obstante que, a corto plazo, ese potencial 
está limitado por la vinculación del RNB Digital con el gobierno de 
la RPC y porque los latinoamericanos prefieren el anonimato de 
las monedas digitales no gubernamentales, como el Bitcoin,60 más 
conocido por haber sido adoptado -en el año 2021- como moneda 
oficial por el gobierno de Nayib Bukele, en El Salvador.61

Adicionalmente a los sistemas de pago, las empresas con sede 
en China han tenido cierto éxito en la expansión de las Fintech 
(Tecnologías Financieras) orientadas a los préstamos al consumo. 
En el año 2018, por ejemplo, Tencent adquirió una participación 
de 180 millones de dólares en la Fintech brasileña NuBank.62  La 
compañía financiera con sede en la RPC, FoSun, opera de manera 
similar en Brasil,63 si bien ha tenido igualmente desafíos. Aunque 
ofrecer «servicios bancarios a los que tradicionalmente no están 
bancarizados» es un área de crecimiento importante para las 
Fintech en general,64 la importancia del conocimiento de las 
poblaciones locales a las que se dirigen ha sido un claro obstáculo 
para el avance chino en el sector. Sin embargo, en la medida en que 
la RPC avanza en las Fintechs basadas en materia de préstamos, su 
penetración en el mercado le permite conocer potencialmente la 
situación financiera de millones de personas, incluido el personal 
de bajo nivel que trabaja en empresas o áreas de interés para los 
chinos.

Big data y computación en la nube

Los centros de datos son otro ámbito que ofrece importantes 
oportunidades para los chinos. Huawei, por ejemplo, opera 
actualmente centros de datos en múltiples países de América 
Latina,65 apoyando ocho “zonas de disponibilidad de datos” en toda 
la región.66 Su huella incluye instalaciones de almacenamiento en 
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la nube en Santiago de Chile, Sao Paulo, Brasil, y dos instalaciones 
en México,67 con proyectos para más. El concepto de centro de 
datos de Huawei se integra con sus capacidades en materia de 
comunicaciones celulares y otras, y con una gama de ofertas de 
servicios que van desde el apoyo a las comunicaciones y procesos 
corporativos hasta las aplicaciones en el sector de la salud.68  Tal 
vez sea más inquietante que Huawei ofrezca en América Latina un 
programa para subvencionar a las empresas de nueva creación con 
la finalidad de que ubiquen su propiedad intelectual y sus procesos 
en la nube de Huawei,69 dando a la empresa acceso a algunas de las 
tecnologías más punteras de América Latina.

Los centros de datos chinos en la región están impulsados -en 
parte- por las necesidades de almacenamiento de las plataformas 
chinas de comercio electrónico como Alibaba. Por ejemplo, Tencent, 
afiliada a Alibaba, instaló un centro de datos para sus operaciones 
en Brasil.70 Estos centros de datos ponen de manifiesto el riesgo 
de que tanto los vendedores como los compradores se vean 
incentivados u obligados a mantener datos sensibles sobre sus 
productos, procesos y finanzas en estos sitios, a los cuales los 
propietarios chinos tienen acceso. En el año 2021, la empresa china 
Aisino estuvo a punto de conseguir un contrato para gestionar, y 
por tanto tener acceso, prácticamente la totalidad del registro civil 
chileno.71

Empresas como Huawei, sin embargo, están llevando los servicios 
disponibles a través de los centros de datos mucho más allá 
del comercio electrónico. Con la computación en la nube y la 
inteligencia artificial que operan sobre los «grandes datos» allí 
almacenados, Huawei está llevando a un nuevo nivel tanto el 
atractivo de tales servicios como el nivel de los datos personales, 
corporativos y gubernamentales que pueden ser comprometidos.  
Recientemente, esta empresa china comenzó a promocionar su 
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centro de datos en Chile como un lugar donde las empresas de nueva 
creación podrían ubicar sus operaciones y datos, subvencionados 
por Huawei,72 dando así a los chinos acceso a la potencial tecnología 
de vanguardia y a las innovaciones de esas empresas.

Ayuda a los amigos autoritarios chinos

El apoyo que la RPC proporciona a sus amigos no democráticos, 
a través de las tecnologías digitales, complementa la ayuda que 
les proporciona mediante la compra de sus productos básicos, 
proporcionándoles préstamos e inversiones,73 y vendiéndoles 
equipos de seguridad para sostener la vida de esos regímenes.74

En Venezuela, la empresa china de electrónica CEIEC ayudó al 
régimen de facto de Maduro a espiar al presidente de iure Juan 
Guaido y a sus partidarios.75  El «carnet de la patria», implementado 
para el régimen venezolano por la china ZTE, es un mecanismo 
digital para rastrear a la población y distribuir los escasos recursos 
del Estado,76 similar a los prototipos de «sistemas de crédito 
social» en China. La tarjeta es obligatoria para todo, desde votar 
y recibir tanto gasolina a precios subsidiados por el Estado como 
raciones exiguas (las infames cajas «CLAP»),77 hasta las vacunas 
chinas y rusas contra la COVID-19,78 actuando -además- como 
«billetera digital» para ciertos tipos de pago.79 Asimismo, en Cuba, 
la tecnología proporcionada por Huawei80 para ayudar al gobierno 
comunista de ese país a implantar su arquitectura de telefonía móvil 
y telecomunicaciones,81 se utilizó para cortar las comunicaciones82 
entre los manifestantes83 durante el levantamiento nacional de 
julio de 2021 contra el gobierno cubano, de forma similar al uso de 
dichas tecnologías en la RPC.

En Ecuador, el sistema de vigilancia nacional ECU-911, construido 
por empresas con sede en China para el antiguo régimen populista 
de Rafael Correa,84 ayuda al gobierno a vigilar,85 y según su sucesor 
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Lenín Moreno, incluso a espiar, al pueblo ecuatoriano.86 Igualmente, 
en Bolivia, el sistema similar BOL-110, construido por los chinos 
para el régimen populista de Evo Morales, incluye el reconocimiento 
facial y la verificación de matrículas.87 También se ha utilizado para 
ayudar al régimen a vigilar a la población boliviana.  De hecho, 
se utilizó en abril de 2020 para ayudar al gobierno a rastrear 
digitalmente a los sospechosos de tener COVID-19 obligándoles a 
llevar pulseras de información conectadas al sistema.88

Desafíos al avance de China

Aunque las empresas con sede en China han realizado 
impresionantes avances en las tecnologías y sectores digitales de la 
región, su dominio de esos sectores y su capacidad para explotarlos 
no es un hecho consumado. Los gobiernos latinoamericanos son 
cada vez más conscientes de la amenaza que supone su participación 
en las arquitecturas digitales en lo que respecta a su capacidad de 
decisión soberana. La dificultad de socios como Estados Unidos 
para compartir información de inteligencia y otra información 
sensible con socios con arquitecturas tan comprometidas, y la 
posible reticencia de los inversores occidentales a invertir en 
operaciones que impliquen propiedad intelectual sensible, podría 
aumentar el interés de los gobiernos anfitriones en la fiabilidad de 
sus arquitecturas digitales, incluyendo qué empresas y tecnologías 
participan en ellas. 

Al mismo tiempo, el avance de las empresas chinas en el espacio 
digital se está viendo obstaculizado -en cierto modo- por la propia 
batalla de la RPC por el control de esas tecnologías y por asegurarse 
de que los prósperos jefes de estas empresas no se conviertan en 
una amenaza para el liderazgo del presidente Xi Jinping​. La decisión 
del gobierno chino de bloquear la oferta pública inicial de $ 300 
mil millones del grupo Ant Group del multimillonario Jack Ma, en 
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noviembre de 2020,89  y la investigación y el movimiento de julio de 
2021 para controlar los datos de la empresa de viajes compartidos 
DiDi Chuxing son dos de estos ejemplos.90 De hecho, la atención 
de las empresas de Jack Ma por parte del gobierno de la RPC ha 
frenado su avance internacional. Asimismo, la atención de la RPC a 
DiDi parece haber perjudicado su expansión nacional más que su 
negocio internacional.91

Recomendaciones y conclusiones

Hay una serie de medidas que los gobiernos de la región y de 
Estados Unidos pueden adoptar para ayudar a gestionar los riesgos 
asociados:

Los gobiernos latinoamericanos deben reforzar la sofisticación 
de su evaluación respecto a las posibles amenazas resultantes de 
la implementación de tecnologías digitales en áreas sensibles por 
parte de empresas cuyos gobiernos, como el de la RPC, representan 
un riesgo creíble, empíricamente demostrado, respecto a 
la desprotección de la propiedad intelectual y la privacidad 
de esos datos. Del mismo modo, Estados Unidos y los socios 
occidentales con ideas afines deben aclarar seriamente a los socios 
latinoamericanos las consecuencias de permitir que proveedores 
no confiables ingresen en sus arquitecturas, poniendo en riesgo 
información confidencial gubernamental, personal o corporativa. 
Esto puede conllevar la explicación de que Estados Unidos u otros 
socios occidentales pueden no ser capaces de suministrar datos de 
inteligencia u otras formas de cooperación a través de esas redes 
comprometidas. En dichos casos, Estados Unidos debería colaborar 
con sus socios democráticos afines, para ofrecerles alternativas 
razonables.

Para justificar mejor sus advertencias, Estados Unidos debe 
recopilar y poner a disposición ejemplos que muestren incidentes 
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pasados de piratería informática, ciberespionaje u otras actividades 
ilícitas relevantes por parte del gobierno chino y sus empresas. 
Asimismo, Estados Unidos debe comunicar de manera eficaz a la 
opinión pública latinoamericana la naturaleza y la magnitud de la 
amenaza que supone la captación de información por parte de los 
chinos en estas arquitecturas digitales. 

Estados Unidos y otros gobiernos occidentales deben, asimismo, 
trabajar estrechamente con el sector privado, tanto para educar 
como para aprender de ellos en relación a los riesgos derivados de la 
capacidad de los chinos para acceder a sus datos respecto a su propiedad 
intelectual y su posición competitiva, con el fin de aprovecharlos más 
eficazmente como socios y defensores en los países en los que operan, 
y permitirles seguir creando con seguridad puestos de trabajo y 
oportunidades en los países donde invierten. Complementariamente, 
Estados Unidos debe aumentar la coordinación y el apoyo a las 
empresas líderes del sector privado en los sectores digitales, así como 
ayudar a las naciones asociadas a evaluar las amenazas y a desarrollar 
políticas eficaces, procesos de desarrollo de normas, y mecanismos de 
selección de inversiones para proteger la integridad de los dominios 
vulnerables al compromiso digital.

Finalmente, de cara al futuro, Estados Unidos debe trabajar con 
los gobiernos socios, las empresas del sector privado y otras partes 
interesadas para avanzar en una visión alternativa de arquitecturas 
digitales que sean competitivas con la oferta china, al mismo tiempo 
que aseguren la protección de los individuos y grupos (incluidas 
las corporaciones) respecto a la información de inteligencia que se 
puede obtener mediante el empleo de esos datos.
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